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FECHAS DEL SEMESTRE:
Inicio semestre: 08 de enero de 2022
Fin del semestre: 11 de junio de 2022
Plataforma educativa 23 de febrero de 2022
Primer dia para entrega de actividades en plataforma
Cierre de plataformas: 29 de mayo de 2022 a las 23:00 hrs.

Ultimo dia para entrega de actividades en plataforma

Periodo examen global: 04 y del 06 al 10 de junio de 2022



DATOS GENERALES

Objetivo general:

El alumno sera capaz de comprender los alcances de la informdtica forense y aplicar las técnicas para la obtencion de informacidn relevante
que permita a las personas interesadas actuar en consecuencia

Contenido tematico:

Tema Tedricas Practicas
1 Introduccidn a la informatica forense 6 0
2 Evidencia digital 10 0
3 Preservacion del material informatico 18 0
4 Andlisis forense 16 0
5 Presentacion del dictamen pericial 14 0
Total 64
Suma total de horas 64




BIENVENIDA

Bienvenido a la materia de INFORMATICA FORENSE.

Espero que disfrutes de esta materia que es muy importante en el ambito de la seguridad informdtica y una oportunidad para que te distingas en el analisis
de incidentes de seguridad

PRESENTACION DE LA ASIGNATURA

Estimados alumnos de la asignatura: INFORMATICA FORENSE.

Seré tu asesor durante este semestre; por ello, mi labor es apoyarte en tu proceso de aprendizaje, resolviendo tus dudas y sugiriéndote como aprovechar los
contenidos para que puedas obtener un mejor aprendizaje. No dejes de preguntar en las asesorias cuanto sea necesario y las veces que consideres
pertinente.

Basicamente tendras que resolver las actividades que se te presenten en cada UNIDAD; en donde encontraras instrucciones detalladas de como realizarlas.

FORMA EN QUE EL ALUMNO DEBE PREPARAR LA ASIGNATURA

Las actividades de aprendizaje se han estructurado de tal forma que te permitan desarrollar habilidades y destrezas, para dar soluciéon a un
problema en especifico, producto de los aprendizajes significativos derivados de la apropiacién de los contenidos tematicos de la asignatura.
Para la realizacién de tus actividades deberas cuidar tu ortografia y usar fuentes oficiales como: libros, revistas, articulos, etcétera.
Recuerda hacer la cita en formato APA, ya que, si no lo haces incurrirds en plagio. https://www.revista.unam.mx/wp-
content/uploads/3 Normas-APA-7-ed-2019-11-6.pdf



https://www.revista.unam.mx/wp-content/uploads/3_Normas-APA-7-ed-2019-11-6.pdf
https://www.revista.unam.mx/wp-content/uploads/3_Normas-APA-7-ed-2019-11-6.pdf

ACTIVIDADES POR REALIZAR DURANTE EL SEMESTRE




Actividad » N/A 10pts
. ACTIVIDAD 1 Presentacion de Alumnos en el curso.
Colaborativa
e Johnson, L. (2014). 18 pts
Computer incident response
and forensics team
management: conducting a

successful incident response.

Unidad 1:
. U.S.A: Syngress.
INTRODUCCION . . o
CUESTIONARIO: Lee el material que se proporcionay e Doherty, E. P. (2013). Digital
ALA ACTIVIDAD 2 o
p contestar el cuestionario. forensics for handheld
INFORMATICA . .
devices. Boca Raton, Florida:
FORENSE
CRC Press.
e Lazaro, F. (2013).
Informatica forense:
introduccion.Colombia:
Ediciones de la U.
Ee e Shiva V N Parasram (2017), 18 pts
nidad 2: .
PRACTICA: Lee el material que se proporciona y contestar el Digital Forensics with Kali
EVIDENCIA ACTIVIDAD 3 . . .
cuestionario. Linux, Segunda Edicion,
DIGITAL
Birmingham.
e Johnson, L. (2014). 18 pts
Unidad 3: .( ) ) P
. Computer incident response
PRESERVACION . .
CUESTIONARIO: Lee el material que se proporcionay and forensics team
DEL ACTIVIDAD 4
contestar el cuestionario. management: conducting a
MATERIAL
P successful incident response.
INFORMATICO
U.S.A: Syngress.
Unidad 4: CUESTIONARIO: Lee el material que se proporcionay e Johnson, L. (2014). 18 pts

. ACTIVIDAD 5 . .
ANALISIS contestar el cuestionario. Computer incident response



EXAMENES

De acuerdo con los lineamientos del modelo educativo, tienes tres periodos a lo largo del semestre para presentar tus examenes
parciales (consulta las fechas en el calendario de inscripcién a parciales y globales en el Portal SUAYED), tu decides el periodo en el que
los realizards.

Para esta asignatura estdn programados de la siguiente manera:

Parciales: Deberas entregar las actividades de aprendizaje de las unidades implicadas en cada parcial, antes de que inicie el periodo
de aplicacién. Es importante que te inscribas en cada periodo y cumplas con los lineamientos para su presentacion.

NUMERO UNIDADES VALOR
(que lo integran) (ndm. enteros)
1ro. N/A N/A
2do. N/A N/A
3ro. N/A N/A

Recuerda revisar el calendario de aplicacién de examenes en el portal del SUAYED y registrarte en el sistema EMA para poder presentar

los exdmenes.



¢ Global. Examen mas requisito

Valor examen Valor Apertura de requisito Entrega de requisito Aplicacion de global
requisito en plataforma en plataforma
80 % 20 % 30 de mayo de 2022 Del 01 al 3 de junio de 2020 04 y del 06 al 10 de junio de 2022

EL REQUISITO DE EXAMEN GLOBAL ES LA PRACTICA DE LA UNIDAD 2, ACTIVIDAD 3

PORCENTAJES DE EVALUACION Y ACREDITACION

Concepto Porcentajes
Actividades de aprendizaje 90 %
Actividades colaborativas 10 %
Exdmenes parciales %
Otro %
Total 100 %

FUNCIONES DEL ASESOR

Por ser una modalidad abierta, tu asesor:

1. Seratu apoyo y guia de manera presencial para la resolucién de dudas y desarrollo de las actividades; asi mismo, por la mensajeria
de la plataforma educativa para dudas concretas.



2. Calificara y retroalimentara tus actividades de aprendizaje en plataforma educativa en un lapso no mayor a una semana después de
la entrega.

3. Te recomendard recursos didacticos adicionales para ampliar tu conocimiento. No es su obligacidn facilitarte: copias, archivos
digitales o proporcionarte ligas directas de la BIDI.

4. Enviara tu calificacion al finalizar el semestre de manera personalizada.

DATOS DEL ASESOR O GRUPO DE ASESORES

GERMAN IGNACIO CERVANTES GONZALEZ gcervantes@fca.unam.mx

Ensefiar no es trangferir conocirmiento, sino crear las posibilidades para su propia produccion o construccion
Paulo Freire



