PLAN DE TRABAJO

I. Datos de la institucion

UNIVERSIDAD NACIONAL AUTO NOMA DE MEXICO
FACULTAD DE CONTADURIA Y ADMINISTRACION i
DIVISION SISTEMA UNIVERSIDAD ABIERTA Y EDUCACION A
DISTANCIA
Modalidad: A Distancia

Il. Datos del asesor

- Licenciatura en Informatica

jesaguib@yahoo.com.mx

_ AGUIRRE BAUTISTA JOSE DE JESUS

Ill. Datos de la asignatura

AUDITORIA EN INFORMATICA 1664 _ 8791
Obligatoria 2012 - 08 de febrero de 2022
4 Martes: 19:00 - 21:00 hrs 16 de junio de 2022

Jueves: 19:00 - 21:00 hrs

IV. Contenido tematico

|. Fundamentos de Auditoria y Auditoria Informatica

Il. Control Interno 6 6
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lll. Metodologias para la Auditoria en Informatica 8 8 0
IV. Areas de evaluacién de la Auditoria en Informética 10 10 0
V. Planeacion de la Auditoria Informatica 12 12 0
VI. Evaluacion de los recursos informaticos 14 14 0
VII. Informe de Auditoria 8 8 0

V. Presentacion general del programa

Estimado (a) alumno (a) de la asignatura de AUDITORIA EN INFORMATICA. Seré tu asesor durante este curso, asi que mi labor es ayudarte en tu proceso de aprendizaje, ya sea resolviendo
tus dudas o sugerirte como aprovechar los contenidos en linea. No dejes de preguntar cuanto sea necesario y las veces que consideres pertinentes. También revisaré el resultado de tus
actividades de aprendizaje y tendras un comentario a cada una de ellas en un tiempo no mayor a 48 horas. Tus mensajes de correo seran contestados a mas tardar al dia siguiente.

VI. Forma en que el alumno debera preparar la asignatura

Antes de que inicies tu trabajo en linea, te presentamos las secciones de como se encuentra constituida cada asignatura de la Licenciatura. Cada una de ellas es importante para tu estudio ya
que te guiaran en el proceso de tu aprendizaje a distancia.

1. Introduccién. Te presenta de manera general los elementos que se trabajaran a lo largo de la asignatura.
2. Objetivo de la asignatura. Se establece el alcance que se tendra con la revisién y trabajo de los materiales elaborados para la materia.
3. Mapa conceptual. Podras observar de manera integral como esta conformada la asignatura y la relacion y continuidad que tienen las unidades entre si.

4. Calendario. Consiste en la programacién de fechas para la entrega de las actividades desarrolladas en cada asignatura, con la finalidad de que las elabores y subas en los tiempos estimados
a la plataforma; en caso de exceder del tiempo estipulado, la plataforma ya no te permitira incorporar tu trabajo y éste no podra ser considerado para tu calificacion final.

5. Evaluacion diagnéstica (Lo que sé€). Se encuentra al inicio de cada unidad y permite identificar los conocimientos previos que posees del tema.

6. Actividad integradora (Lo que aprendi). Se ubica al final de cada unidad y sirve para relacionar los temas vistos, ya sea a través de un caso practico, la construcciéon de un documento, o
alguna otra actividad, de acuerdo con el tema en cuestion.

7. Contenido. Toda asignatura esta integrada por unidades, en cada una de ellas encontraras una introduccién, objetivos y un resumen. De igual forma cada unidad esta desglosada en temas
que te indican el objetivo especifico para cada uno, el desarrollo de la informacion para alcanzarlo y sus actividades de aprendizaje, autoevaluacion y bibliografia especifica para profundizar en el
tema trabajado.

8. Actividades de aprendizaje. Tareas que se han estructurado de tal forma que te permitan desarrollar habilidades y destrezas, para dar soluciéon a un problema en especifico, producto de los
aprendizajes significativos derivados de la apropiacion de los contenidos tematicos del curso correspondiente. ASIMIS,MO SE LES HACE LA ACLARACION QUE DEBES DE RESPETAR LAS
FECHAS DE ENTREGA, S| LA REALIZAS POSTERIOR A LAS SENALADAS EN EL PLAN DE TRABAJO, YA NO SERAN CONSIDERADAS PARA TU EVALUACION.

9. Autoevaluacion. Es una valoracion continua de tu aprendizaje. Consiste en una serie de preguntas relacionadas con los temas de las unidades, que te permitira medir tu grado de avance y
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apropiacion del conocimiento. Con base en el puntaje obtenido, juzgaras si es necesario o no, una nueva revision de los contenidos del tema o la unidad.

10. Fuentes de informacion. Te proporciona una lista de la bibliografia especializada del area que puedes emplear para ampliar, reforzar o aclarar dudas sobre los contenidos propuestos en cada

unidad para tu estudio.

11. Examen global. Cada asignatura contiene un examen para calificar tu avance; recuerda que contaras con sélo una oportunidad para responder, tendras tiempo limite de aplicacion.
Transcurrido el tiempo establecido, se desactivara de manera automatica y obtendras tu calificacion.

12. Glosario. Puedes obtener de manera inmediata la definicién de conceptos particulares de los temas expuestos.

CALENDARIO DE ACTIVIDADES

17 de febrero de
2022

22 de febrero de
2022

24 de febrero de
2022

01 de marzo de
2022

03 de marzo de
2022

08 de marzo de
2022

UNIDAD 1:
Fundamentos de
Auditoria y Auditoria
Informatica

UNIDAD 1:
Fundamentos de
Auditoria y Auditoria
Informatica

UNIDAD 1:
Fundamentos de
Auditoria y Auditoria
Informatica

UNIDAD 1:
Fundamentos de
Auditoria y Auditoria
Informatica

UNIDAD 1:
Fundamentos de
Auditoria y Auditoria
Informatica

UNIDAD 1:
Fundamentos de
Auditoria y Auditoria
Informatica

Act. de aprendizaje

Act. de aprendizaje

Act. de aprendizaje

Act. de aprendizaje
3

Act. de aprendizaje
4

Act.
complementaria 1

Conocimiento de la Plataforma educativa. 0 %
Presentacion en el Chat 0 %
Respuestas a dudas, respecto al Plan de Trabajo. 0 %
Unidad 1, actividad 3. Adjuntar archivo. Investiga cuales son los organismos colegiados en 39
México que cobijan a los profesionistas en la auditoria en informatica. °
Unidad 1, actividad 4. Adjuntar archivo. Investiga cual es el perfil de puesto y las funciones de 4%
un auditor en informatica. °
Actividad complementaria 1.-Investiga el tipo de auditoria en informatica , que de forma

normativa se lleva a cabo en el Gobierno Mexicano y que organismo es el responsable de 5%

realizarlo.
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10 de marzo de
2022

17 de marzo de
2022

22 de marzo de
2022

24 de marzo de
2022

31 de marzo de
2022

07 de abril de 2022

19 de abril de 2022

21 de abril de 2022

28 de abril de 2022

05 de mayo de
2022

17 de mayo de
2022

UNIDAD 1:
Fundamentos de
Auditoria y Auditoria
Informatica

UNIDAD 2: Control
Interno

UNIDAD 2: Control
Interno

UNIDAD 3:
Metodologias para
la Auditoria en
Informatica

UNIDAD 3:
Metodologias para
la Auditoria en
Informatica

UNIDAD 4: Areas
de evaluacion de la
Auditoria en
Informatica

UNIDAD 4: Areas
de evaluacion de la
Auditoria en
Informatica

UNIDAD 4: Areas
de evaluacion de la
Auditoria en
Informatica

UNIDAD 5:
Planeacion de la
Auditoria Informatica

UNIDAD 6:
Evaluacién de los
recursos
informaticos

UNIDAD 6:
Evaluacion de los
recursos
informaticos

Act.
complementaria 2

Act. de aprendizaje
1

Act.
complementaria 1

Act. de aprendizaje
1

Act. de aprendizaje
3

Act. de aprendizaje
2

Act. de aprendizaje
3

Act.
complementaria 1

Act. de aprendizaje

Act. de aprendizaje
1

Act. de aprendizaje
3

Actividad complementaria 2.-Investiga cuales son las certificaciones que pueden obtener un
auditor en informatica, tanto nacionales como internacionales, en que consisten y que
organismos los otorgan.

Unidad 2, actividad 1. Adjuntar archivo. Realiza una investigacion sobre los antecedentes del
control interno informatico.

Actividad complementaria 1.-Investiga el resultado de alguna institucion en donde haya sido
evaluado el control interno con el Marco de Referencia COBIT y presenta el resultado
incluyendo el informe final.

Unidad 3, actividad 1. Adjuntar archivo. Investiga y presenta un cuadro comparativo que
contenga al menos dos metodologias de auditoria diferentes a las presentadas en este
material.

Unidad 3, actividad 3. Adjuntar archivo. Investiga y presenta una propuesta sobre el tipo de
auditoria en informatica que realizarias en tu lugar de trabajo o escuela, y realiza un plan de
trabajo para ello e inclusive menciona el importe a cobrar.

Unidad 4, actividad 2. Adjuntar archivo. Investiga ¢ cuales son los elementos que se toman en
cuenta para la adquisicion de equipo de cémputo en tu lugar de trabajo o escuela?

Unidad 4, actividad 3. Adjuntar archivo. Investiga los tipos de planes de contingencia que se
utilizan en informatica en caso de la ocurrencia de un fenémeno natural en tu trabajo o
escuela.

Actividad complementaria 1.-Investiga y presenta el resultado de una auditoria a los sistemas
de telecomunicaciones de una institucion, el mismo debe contener , objetivo, alcance,
cronograma de actividades, hallazgos, recomendaciones e informe final.

Unidad 5, actividad 3. Adjuntar archivo. Realiza un proyecto de planeacion de auditoria a
redes en 5 cuartillas.

Unidad 6, actividad 1. Adjuntar archivo. Elabora una presentacion sobre la aplicacion de ITIL,
en una institucion financiera, con al menos 10 diapositivas.

Unidad 6, actividad 3. Adjuntar archivo. Elabora una presentacion en donde presentes un
comparativo entre el perfil del auditor en informatica y un auditor financiero, y demuestra las
ventajas y desventajas de cada uno de ellos.

5%

4 %

5%

4 %

3%

4 %

5%

5%

5%

4%

4 %
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. o Unidad 7, actividad 2. Adjuntar archivo. Analiza la pelicula: Los piratas del Valle de los
19 de mayo de UNIDAD 7,' Informe  Act. de aprendizaje Silicones (Martyn Burke, 1999) Analiza su aplicaciéon en el ambito de la auditoria en 6 %
2022 de Auditoria 2 ; o )

informatica y en el informe que presenta.

31 de mayo de UNIDAD 7: Informe  Act. de aprendizaje Unidad 7, actividad 3. Adjuntar archivo. Investiga qué tipo de evidencias necesitas para llevar o
2022 de Auditoria 3 a cabo un informe de auditoria al ciclo de vida de desarrollo de un sistema. ?

VIl. Sistema de evaluacion

FACTORES DESCRIPCION

Se manejaran los contenidos de manera didactica, empleando recursos que te permitan una mejor lectura y comprensién de los temas.
Asimismo, se fomentara en cada estudiante, la apropiacion de una nueva forma de trabajo y aprendizaje de manera independiente, donde
crearas nuevos habitos de estudio y de organizacion de tiempos para la revisién de materiales en el sitio, busqueda de bibliografia
necesaria, realizar investigaciones, etc. ANTES DE REALIZAR TUS ACTIVIDADES, DEBERAS LEER EL MATERIAL DE LA ASIGNATURA,
YA QUE UNA VEZ CALIFICADAS, YA NO HABRA CORRECCION D ELAS MISMAS. Deberas desarrollar las actividades dentro y fuera de
Requisitos la plataforma, de manera individual y en ocasiones grupalmente, segin sea el caso, para ello se te proporcionan instrucciones claras y
tiempos precisos. La comunicacién a lo largo de cada asignatura sera continua y de manera sincrona y asincrona, es decir, que cada
actividad elaborada contara con una retroalimentacion por parte de tu asesor a través de diversos medios: comentarios directos en la
plataforma o consultas especificas a través de las sesiones del chat en los dias y horarios establecidos para la materia; foros de discusion
establecidos para temas particulares que se van realizando, las cuales deberan fomentar la reflexion y analisis del tema por estudiar, o

algan otro medio que se decida emplear para estar siempre al tanto de tus dudas. TODAS LAS ACTIVIDADES PRESENTADAS DEBERAN
CONTENER BIBLIOGRAFIA, CIBERGRAFIA, ETC Y CONCLUSIONES DE LA MISMA.

Act. de aprendizaje 50 %

. Examen Final 30 %

FatseEl Act. complementaria 20 %
TOTAL 100 %

La calificacion final de la asignatura esta en funciéon de la ponderacién del asesor, no de la que se visualiza en la plataforma. Es necesario solicitar por correo electénico la
calificacion final al asesor.

VIIl. Recursos y estratégias didacticas

Lecturas Obligatorias (X)
Trabajos de Investigacion (X)
Elaboracién de Actividades de Aprendizaje (X)
Procesadores de Texto, Hojas de Calculo y Editores de Presentacion (X)
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Videos

Programacién Computacional
Plataforma Educativa

Chat

Correo Electronico

Sitios de Internet

Plan de Trabajo

(X)
X)
(X)
X)
(X)
X)
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