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Resumen

El propdsito de este informe es la forma en que el documento de requisitos para la
Publicacién de un protocolo de enrutamiento de Internet como un Proyecto de Norma han
Sido satisfechos por Border Gateway Protocolo de la version 4 (BGP-4).

En este informe se cumple el requisito de que "el segundo informe", como
Describe en la Seccién 6,0 de RFC 1264. Con el fin de cumplir la

Requisito, en este informe se aumenta el RFC 1774 y se resumen los principales
Caracteristicas de BGP-4, asi como analiza el protocolo con respecto a

La ampliacion y el rendimiento.
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1. Introduccidn

BGP-4 es un sistema auténomo entre los protocolos de enrutamiento disefiado para
TCP / IP internets. Version 1 de BGP-4 fue publicado en [RFC1105].

Desde entonces, BGP versiones 2, 3, y 4 se han desarrollado. Versién 2

Se documenta en [RFC1163]. Versidn 3 estda documentado en [RFC1267].

La versién 4 esta documentado en [BGP4] (versidon 4 de BGP en adelante se
Denominado BGP). Los cambios entre las versiones se explican en

Apéndice A de [BGP4]. Posibles aplicaciones de BGP en Internet

Estdn documentadas en [RFC1772].

BGP introducido apoyo a Classless Inter-Domain Routing (CIDR)
[RFC1519]. Dado que las versiones anteriores de BGP carecian de apoyo a la
CIDR, que se consideran obsoletos e inservibles en la actual Internet.

El propdsito de este informe es la forma en que el documento de requisitos para la
Publicacién de un protocolo de enrutamiento de Internet como un Proyecto de
Norma han Sido satisfechos por Border Gateway Protocolo de la version 4 (BGP-4).

En este informe se cumple el requisito de que "el segundo informe", como
Describe en la Seccién de 6,0 [RFC1264]. Con el fin de cumplir la

Requisito, en este informe se aumenta [RFC1774], y un resumen de las principales
Caracteristicas de BGP-4, asi como analiza el protocolo con respecto a

La ampliacién y el rendimiento.
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2. Caracteristicas clave y Algoritmos de BGP

En esta seccion se resumen las principales caracteristicas y los algoritmos de BGP.

BGP

Es un sistema auténomo entre los protocolos de enrutamiento, que esta disefiado

ser

Utilizado entre multiples sistemas auténomos. BGP asume que el enrutamiento

Dentro de un sistema autonomo es realizado por una intra-sistema auténomo

Protocolos de enrutamiento. BGP también asume que se encaminan paquetes de datos de
Fuente hacia el destino independiente de la fuente. BGP no

Hacer ninguna hipdtesis sobre intra-sistema auténomo protocolos de enrutamiento
Desplegados dentro de los distintos sistemas auténomos. En concreto, BGP

No requiere de todos los sistemas auténomos para administrar el mismo dentro de la
Sistema auténomo de enrutamiento de protocolo (es decir, protocolo de pasarela interior
O IGP).

Por ultimo, senalar que BGP es un verdadero inter-sistema autonomo de enrutamiento
Protocolo, y, como tal, no impone limitaciones a la subyacente

Topologia de interconexidn de los sistemas auténomos. La informacion

Intercambiados a través de BGP es suficiente para construir un grafico de auténomos

Los sistemas de conectividad de los bucles de enrutamiento que pueden ser podadas, y muchos
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Enrutamiento de las decisiones politicas en el nivel de sistema auténomo puede ser
Forzadas.

2,1. Caracteristicas clave

Las caracteristicas fundamentales del mismo son la nocidon de atributos camino
Y la agregacion de la Red de Informacidn Layer Reachability (NLRI).

Ruta de proporcionar atributos BGP con flexibilidad y extensibilidad. Sendero
Atributos son bien conocidos o facultativo. El crédito para

Atributos opcionales permite la experimentacion que puede implicar un grupo
De los routers BGP sin afectar el resto de la Internet. Nueva

Atributos opcionales se pueden afiadir al protocolo de la misma manera

Que se afaden nuevas opciones para, por ejemplo, el protocolo Telnet
[RFC854].

Uno de los atributos mas importantes es el camino Autonoma Sistema

Camino, o AS_PATH. A medida que la informacién atraviesa la accesibilidad

Internet, esta informacion (AS_PATH) se ve aumentada por la lista de

Sistemas auténomos que se han recorrido hasta el momento, la formacion de la
AS_PATH. El AS_PATH permite sencillo de la represién

Bucle de informacidon de enrutamiento. Ademas, el AS_PATH sirve de

Versatil y potente mecanismo para la elaboracién de politicas basadas en el enrutamiento.

BGP mejora el atributo AS_PATH incluir conjuntos de auténomo
Sistemas asi como a través de las listas AS_SET atributo. Este ampliado
Formato permite agregado generado rutas para transportar la informacién sobre la ruta
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De las rutas mas especifica utilizada para generar la suma. Es
Hay que sefialar, sin embargo, que a partir de este escrito, rara vez son AS_SETs
Utilizados en la Internet [ROUTEVIEWS].

2,2. Algoritmos BGP

BGP utiliza un algoritmo que no es ni una pura distancia de vectores

Algoritmo o un vinculo estado puro algoritmo. En lugar de ello, utiliza un

Vector modificado distancia algoritmo, denominado "Ruta de Vector"

Algoritmo. Este algoritmo utiliza informacién de la ruta para evitar la tradicional

Vector distancia problemas. Cada ruta BGP pares dentro de la informacion

Acerca de la informacién de la ruta con destino a ese destino.

Ruta de la informacién (también conocido como AS_PATH informacion) se almacena dentro de
El atributo AS_PATH en BGP. La informacién de la ruta en la ayuda a BGP

AS deteccidn de bucles, lo que permite seleccionar a los oradores BGP loop-libre

Rutas.

BGP utiliza una estrategia de actualizacion incremental para ahorrar ancho de banda y
Potencia de procesamiento. Esto es, después del intercambio inicial completa
Informacién de enrutamiento, un par de routers BGP intercambios sélo los cambios
De la informacidn. Este tipo de disefio requiere de la actualizacién incremental
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Transporte fiable entre un par de routers BGP para funcionar
Correctamente. BGP resuelve este problema mediante el uso de TCP para fiables
Transporte.

Ademas de actualizaciones incrementales, BGP ha afiadido el concepto de
Ruta de agregacion de modo que la informacion sobre los grupos de destinos
Que utilizan la direccién jerarquica cesion (por ejemplo, CIDR) puede ser
Agregadas y enviadas por una sola Network Layer Reachability (NLRI).

Por ultimo, senalar que BGP es un protocolo auténomo. Es decir, BGP
Especifica como se intercambia informacién de enrutamiento, tanto entre BGP
Oradores de diferentes sistemas auténomos, y entre los oradores BGP

Dentro de un mismo sistema auténomo.

2,3. BGP maquina de estados finitos (FSM)

BGP El FSM es un conjunto de reglas que se aplica a un conjunto de oradores BGP

De los compafieros configurado para la operacion de BGP. Una aplicacion BGP

BGP requiere que un orador debe conectarse y escuchar en el puerto TCP

179 para la aceptacion de las nuevas conexiones BGP de sus pares. El BGP

Finitos Estado Machine, o FSM, debe ser iniciado y mantenido por

Cada uno de los nuevos entrantes y salientes de la conexion entre pares. Sin embargo, en cons
tante

Operacion estatal, s6lo habra un BGP FSM por conexidén por

Pares.
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Puede haber un breve periodo de tiempo durante el cual un BGP puede tener separados los par
es

Conexiones de entrada y salida resulta en la creacién de dos

Diferentes BGP FSMs relativas a un compafiero (en vez de uno). Esto puede ser

Resueltas por la siguiente conexiéon BGP colisién normas definidas en

La especificacion [BGP4].

El FSM ha BGP los siguientes estados asociados a cada uno de sus
Compaferos:

IDLE: Estado cuando BGP pares niega cualquier conexiones entrantes.

CONNECT: Estado en el que los pares BGP esta a la espera de su TCP
Se completara la conexion.

ACTIVO: Estado en el que los pares BGP esta tratando de adquirir un compariero
Escuchando y aceptando conexion TCP.

OPENSENT: BGP esta a la espera de los pares OPEN mensaje de su pares.

OPENCONFIRM: BGP pares esta a la espera de la notificacion o KEEPALIVE
Mensaje de sus pares.

ESTABLECIDO: BGP relacién se establece entre pares y de los intercambios
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UPDATE, la notificacién, y con sus mensajes KEEPALIVE
Pares.

Hay una serie de eventos BGP que operan en el mencionado

Estados de la FSM para BGP BGP compafieros. Apoyo de estos eventos es BGP
Ya sea obligatorio o facultativo. Estos acontecimientos se desencadenan por la
Protocolo de la légica como parte de la BGP o usando un operador
Intervencidn a través de una interfaz de configuracion para el protocolo BGP.

Estos eventos son de BGP siguientes tipos: Opcional acontecimientos vinculados a
Opcional reunién atributos, Acto Administrativo, Temporizador Eventos, TCP
Conexién basada en eventos, y BGP Mensaje basada en eventos. Tanto el FSM

Y la BGP acontecimientos se explican en detalle en [BGP4].

3. Capacidades BGP

La capacidad mecanismo BGP [RFC3392] proporciona una facil y flexible

Manera de introducir nuevas caracteristicas en el protocolo. En particular,

La capacidad BGP BGP mecanismo permite que un altavoz para anunciar a sus
Compafieros durante el arranque diversas opciones de funcionamiento apoyados por el
Orador (y recibir informacidon andaloga de la pares). Este

Permite a la base de BGP para contener soélo la funcionalidad esencial, en tanto que
Proporcionar un mecanismo flexible de extensiones de protocolo de senalizacidn.
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4. Peer oscilaciones persistentes BGP

Cada vez que un orador BGP detecta un error en una relacion entre iguales,

Se apaga la computadora cambia su estado al FSM IDLE. BGP orador

Requiere un evento de inicio de volver a iniciar una relacién entre iguales inactivo. Si

El error sigue siendo persistente y BGP orador genera un evento de inicio

Automaticamente, entonces puede dar lugar a la persistencia de los pares el batido.

Aunque pares oscilacién se considera de gran propagacién en BGP

Implementaciones, los métodos para la prevencion de las oscilaciones persistentes entre homal
0gos

Estan fuera del ambito de la especificacion base de BGP.

5. Directrices para la aplicaciéon de

Un robusto BGP aplicacidon es "la conservacion de los trabajos". Esto significa que si
El nUmero de prefijo es limitada, arbitrariamente altos niveles de ruta

Cambio puede ser tolerada. Los altos niveles pueden ser toleradas con limitada
Impacto en la ruta de la convergencia de cambios ocasionales en general

Estable rutas.

Un robusto aplicacidn de BGP debe tener las siguientes
Caracteristicas:

1. Es capaz de funcionar en casi arbitrariamente altos niveles de
Colgajo ruta sin perder peerings (no se envia
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Keepalives) o perder otro protocolo adjacencies como resultado
BGP de carga.

2. La inestabilidad de un subconjunto de las rutas no deben afectar a la ruta
Transmisidon de anuncios o asociados con el conjunto de estable
Rutas.

3. La inestabilidad no debe ser causada por otros jovenes con altos niveles de
La inestabilidad o con diferente velocidad de la CPU o de carga que en el resultado
Mas rapido o mas lento el procesamiento de rutas. Estos compafieros inestable
Deberia tener un impacto limitado en el tiempo para la convergencia
Rutas en general, estable.

Numerosos robusto existen implementaciones de BGP. La creacion de un sélido
Aplicacion no es una cuestion trivial, pero es claramente alcanzable.

6. BGP caracteristicas de rendimiento y escalabilidad

En esta seccion, proporcionamos "orden de magnitud" respuestas a la

Cuestiones de vinculo cuanto ancho de banda, router memoria y la CPU del router
Ciclos BGP se consumen en condiciones normales. En particular,

Se dirigira a la escalabilidad de BGP y sus limitaciones.
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6,1. Link utilizacién de la CPU y el ancho de banda

Inmediatamente después de la configuracion inicial de conexion BGP, BGP comparieros
Juegos completos intercambio de informacién de enrutamiento. Si denotamos la
Numero total de vias en la Internet como N, la trayectoria total

Atributos (para todas las rutas N) recibidas de un compafero como A, y asumir

Que las redes estan distribuidas de manera uniforme entre los auténomos

Sistemas, el peor de los casos, cantidad de ancho de banda consumido durante el
Intercambio inicial entre un par de oradores BGP (P) es

BW = O ((N + A) * P)

BGP-4 se cred especificamente para reducir el tamafio del conjunto de NLRI
Entradas, que ha de ser ejecutado e intercambiada por los routers frontera.
El esquema de agregacion, se definen en el [RFC1519], se describen los
Proveedor basado en la agregacion sistema en uso hoy en el Internet.

Debido a las ventajas de la publicidad global de unos pocos grandes bloques

(En lugar de muchas pequefas clases individuales basados en las redes), es

Dificil estimar la reduccion en el ancho de banda real y

Procesamiento que BGP-4 ha proporcionado mas de BGP-3. Si nos limitamos
Enumerar todos los agregados en sus bloques individuales, la clase de base

Redes, que no tendrian en cuenta "muerto" el espacio que se ha

Reservado para una futura ampliacién. El mejor indicador para determinar la

BGP éxito de la agrupacion se muestra el nimero de entradas en NLRI

El mundo conectados a Internet hoy en dia, y compararlo con las tasas de crecimiento
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Que se proyectaron antes de BGP se desplegé.

En el momento de escribir esto, el conjunto de rutas a cargo exterior
Por BGP es de aproximadamente 134000 entradas de la red [ROUTEVIEWS].

6.1.1. Utilizaciéon de CPU

Una importante y fundamental caracteristica de BGP BGP es que la CPU
Utilizacion sélo depende de la estabilidad de su red que

Se refiere a BGP en términos de mensaje BGP UPDATE anuncios. Si el

BGP red es estable, todos los routers BGP dentro de su red estan en

El estado de equilibrio. Asi, el Unico enlace del router de ancho de banda y CPU
Ciclos consumidos por BGP se deben al intercambio de la BGP KEEPALIVE
Mensajes. El KEEPALIVE sélo se intercambian mensajes entre pares.

El sugirié frecuencia de los intercambios es de 30 segundos. El KEEPALIVE

Son mensajes muy breves (19 octetos) y practicamente no requieren
Procesamiento. Como resultado, el ancho de banda consumido por el KEEPALIVE
Mensajes es de unos 5 bits / seg. Confirma que la experiencia operacional

Los gastos generales (en términos de ancho de banda y CPU) asociados a la
KEEPALIVE mensajes deben ser vistos como insignificantes.
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Durante los periodos de inestabilidad de red, routers BGP dentro de la red

Estdn generando actualizaciones de enrutamiento que son intercambiados usando el BGP

UPDATE mensajes. Los mayores gastos generales por cada mensaje aparece UPDATE
UPDATE cuando cada mensaje contiene una Unica red. Deberia

Que senalar que, en la practica, los cambios de itinerario tienen una fuerte

Localidad con respecto a los atributos de la ruta. Esto es, las rutas que

Cambio es probable que tengan atributos comunes de ruta. En este caso,

Mdultiples redes pueden agruparse en un Unico mensaje UPDATE, por lo tanto,
Reducir significativamente la cantidad de ancho de banda necesario (véase también
Apéndice de F.1 [BGP4]).

6.1.2. Requisitos de memoria

Para cuantificar el peor de los casos, los requisitos de memoria para BGP, la denotamos
NUmero total de las redes en Internet como N, la media distancia AS

De la Internet como M (distancia en el nivel de un sistema auténomo,

Expresada en términos del nimero de sistemas auténomos), el total

NUmero de rutas como Unica AS A. Entonces, la peor de los casos la memoria
Necesarios (MR) puede expresarse como

MR = O (N + (M * A))

Debido a una media distancia AS M es un movimiento lento de la funcién
Interconectividad ( "meshiness") de Internet, en la practica

Efectos de la peor de los casos, los requisitos de memoria del router estan en el orden
Del nimero total de las redes en la Internet multiplicado por el

NUmero de pares que el sistema local es intercambio con. Esperamos

Que el numero total de las redes en Internet crecerd mas

7 de 15



\ Bl 7ae
.j!'m"v];!fiﬁ. Informatica
;] Nu;ﬁ,l” .
5\ SUAVED

Mas rapido que el promedio de sus pares por router. Como resultado de ello,
BGP-ampliar la memoria de las propiedades son linealmente relacionado con el total
Numero de redes en Internet.

La siguiente tabla ilustra los requisitos de memoria tipica de un
Router corriendo BGP. Nos indican el nimero medio de las rutas
Anunciados por cada uno de los pares como N, el nimero total de caminos como Unico AS
A, la media distancia como de la Internet como M (distancia en el nivel
De un sistema auténomo, expresada en términos del nimero de
Sistemas auténomos), el nimero de bytes requerido para almacenar una red
Como R, y el nimero de bytes requerido para almacenar un AS en un camino AS
Como P. Se supone que cada red esta codificado como cuatro bytes, cada uno de ellos
AS estd codificado como dos bytes, y cada uno es, a través de las redes de algunos
Fraccion de todos los comparfieros (# BGP peers / por netas). A los efectos de la
Estimaciones de aqui, vamos a calcular MR = (((N * R) + (M * A) * P) * S),
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# Redes de media distancia AS # # ASes BGP peers / Memory neto por Req

(N) (M) (A) (P) (MR)
100000 20 3000 20 10400000
100000 20 15000 20 20000000
120000 10 15000 100 78000000
140000 15 20000 100 116000000

BGP en el analisis de la memoria de necesidades, nos centramos en el tamafio de la
BGP RIB mesa (haciendo caso omiso de los detalles de la ejecucién). En particular,
Obtener limites superior para el tamafio de la tabla BGP RIB. Por ejemplo,

En el momento de escribir esto, el BGP RIB tablas de una tipica columna vertebral
Router llevar del orden de 120.000 entradas. Dado este nimero, una

Cabe preguntarse si seria posible tener un sistema funcional router

Con una tabla que contiene 1.000.000 entradas. Evidentemente, la respuesta a
Esta cuestidn estd mas relacionada con la forma en BGP es aplicado. Un robusto
BGP con una aplicacién razonable de la CPU y la memoria no deben tener
Cuestiones de la ampliacion a los limites.

7. Politica Expressiveness BGP y sus Consecuencias

BGP es el Unico entre los protocolos de enrutamiento IP desplegadas en que se enrutamiento
Determina utilizando semanticamente rica politicas de enrutamiento. Aunque
Enrutamiento de las politicas son generalmente el primer BGP cuestién que llega a una
Operador de red la mente, es importante sefialar que los idiomas

Y técnicas de enrutamiento BGP para especificar las politicas no son parte de

La especificacidon de protocolo (ver [RFC2622] para un ejemplo de tal

Politica de la lengua). Ademas, la especificacion contiene pocas BGP

Restricciones, explicitas o implicitas, sobre la politica de enrutamiento idiomas.

Estos idiomas han sido desarrollados por los proveedores y se han

Evolucionado a través de la interaccion con los ingenieros de red en un entorno

Falta de proveedores independientes de las normas.

La complejidad de las configuraciones tipicas BGP, por lo menos en proveedor
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Redes, ha aumentado de manera constante. Router vendedores normalmente
Proporcionar cientos de comandos especiales para su uso en la configuracion de
BGP, y este comando conjunto estd en continua expansiéon. Por ejemplo, BGP
Comunidades [RFC1997] permiten a los escritores de politica selectiva adjuntar etiquetas
A las rutas y que las use para sefial de la politica de informacion a otros

Habla routers BGP. Muchos proveedores permiten que los clientes, y, a veces,

Pares, el envio de las comunidades que determinan el alcance y la preferencia de
Sus rutas. Debido a estos acontecimientos, |la tarea de escribir BGP

Configuraciones tiene cada vez mas aspectos relacionados con open -

Termind la programacion. Esto ha permitido que los operadores de red para codificar
Complejo de las politicas para hacer frente a muchas situaciones imprevistas, y

Ha abierto la puerta a una gran cantidad de creatividad y
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En la experimentacion de politicas de enrutamiento. Esta politica de flexibilidad es una
De las principales razones por BGP es tan bien al comercial
Entorno de la actual Internet.

Sin embargo, esta rica expresividad politica ha llegado a un costo que es

A menudo no se reconoce. En particular, es posible construir

Enrutamiento definen las politicas a nivel local que puede llevar a la divergencia de protocolo
Inesperado y global de enrutamiento como anomalias (no deseados) no

Determinismo. Si el que interactian las politicas que causan este tipo de anomalias son
Definirse de diferentes sistemas auténomos, estos problemas pueden ser

Muy dificil de depurar y corregir. En las siguientes secciones,

Describir dos de esos casos relativos a la existencia (o falta de ella)

De rutas estables.

7,1. La existencia de la Unica estable rutas

Uno puede facilmente construir conjuntos de las politicas para los que no pueden BGP
Garantia de que son Unicas rutas estables. Esto queda ilustrado por

El siguiente ejemplo sencillo. Examinar cuatro Auténoma Systems, AS1,

AS2, AS3, y AS4. AS1 y AS2 son iguales, y que proporcionan el transito

Para AS3 y AS4, respectivamente. Supongamos AS3 proporciona transito para AS4
(En este caso, AS3 es un cliente de AS1, AS4 y es un multihomed

Cliente de ambos AS2 y AS3). AS4 lo desea, puede utilizar el enlace a AS3

Como una "copia de seguridad", y envia AS3 valor de una comunidad que ha AS3
Configurado para bajar la preferencia de AS4 las rutas a un nivel inferior

Que aguas arriba de su proveedor, AS1. La intencién de "copia de seguridad de ruta" para
AS4 se ilustra aqui:

AS1 ------ > AS2
/ 1\

|

|

I\ |/

AS3 ------- AS4

Es decir, el AS3-AS4 vinculo esta destinado a ser utilizado solamente cuando el AS2 -
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AS4 enlace es hacia abajo (para el trafico saliente, AS4 simplemente da las rutas de
AS2 una mayor preferencia local). Se trata de un escenario en el dia de hoy
Internet. Pero tenga en cuenta que esta configuracion tiene otro estable

Solucién:

AS1 ------- AS2
|

|

|

VARV

AS3 ------ > AS4
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En este caso, no se traduce AS3 la "depref mi ruta" comunidad
Recibida de AS4 en una "depref mi ruta" para la comunidad AS1.
Por lo tanto, si conoce de la ruta AS1 a AS4 que AS3 transitos, se
Prefiero que la ruta (porque AS3 es un cliente). Este estado podria ser

A que se habia llegado, por ejemplo, a partir de la "correcta" de copia de seguridad de enrutami

ento
Muestra en primer lugar, con lo que el AS2-
AS4 BGP periodo de sesiones y, a continuacion, con lo que
Proceso de regeneracidon. En general, BGP no tiene manera de preferir la "intencién"
La solucién mas andmala. La solucion dependera de recogida
El imprevisible fin de los mensajes BGP.

Si bien este ejemplo es relativamente simple, muchos operadores pueden no
Reconocemos que la verdadera fuente del problema es que la BGP

Politicas de ASes pueden interactuar de maneras inesperadas, y que estos
Interacciones puede resultar en multiples rutas estables. Uno puede imaginar
Que las interacciones pueden ser mucho mas complejos en la vida real
Internet. Sospechamos que tales anomalias sélo serd mas

Comunes como BGP sigue evolucionando con la politica mas rica expresividad.
Por ejemplo, curs6 comunidades ofrecen una mayor flexibilidad significa
Senalizacidn de la informaciéon dentro y entre los sistemas autonomos de

Es posible con las comunidades [RFC1997]. Al mismo tiempo,

Solicitudes de las comunidades por los operadores de red estan evolucionando para
Resolver cuestiones complejas y entre dominio ingenieria de trafico.

7,2. Existencia de rutas estables

Uno también puede construir un conjunto de politicas para los que no pueden BGP
Garantia de que existe un establo de enrutamiento (o, lo que es peor, que es estable
Enrutamiento sera nunca encontradas). Por ejemplo, los documentos [RFC3345]
Varios escenarios que conducen a la ruta oscilaciones asociados a la

Uso de la Multi-Exit Discriminator (MED) atributo. Ruta

Oscilacién que va a suceder en BGP cuando un conjunto de politicas no tiene
Solucién. Es decir, cuando no hay enrutamiento estable que satisfaga

Las limitaciones impuestas por la politica, BGP no tiene otra opcién que mantener
Tratando. Ademas, incluso si las configuraciones BGP puede tener un estable
Enrutamiento, el protocolo puede no ser capaz de encontrarla; BGP puede "llegar
Atrapados "en un callejon sin salida que no tiene solucién.




Informatica

Protocolo de divergencia no es, sin embargo, un problema asociado Unicamente con
Uso de la MED atributo. Este potencial existe en BGP incluso sin
El uso del atributo MED. Por lo tanto, al igual que los no deseados
Nondeterminism descritos en la seccion anterior, este tipo de
Protocolo divergencia es una consecuencia no deseada de los sin
BGP naturaleza de la politica de idiomas.
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8. Aplicabilidad

En esta seccién, para determinar los entornos que asi es BGP
Adecuados, y los entornos para los que no es adecuado. Este

La pregunta es, en parte, respondié en la Seccién 2 de BGP [BGP4], que
Estados:

"Para caracterizar el conjunto de las decisiones de politica que se puede ejecutar
Utilizando BGP, uno debe centrarse en la regla de que un AS anuncia a su

ASes vecino soélo las rutas que él mismo utiliza. Esta norma

Refleja el "hop-by-hop" paradigma de enrutamiento generalmente utilizados

En toda la actual Internet. Tenga en cuenta que algunas politicas no pueden

El apoyo de la "hop-by-hop" paradigma de enrutamiento y por lo tanto exigen
Técnicas como el enrutamiento de origen para hacer cumplir. Por ejemplo, BGP
No permite a un AS para enviar trafico a un vecino intencién AS

Que el trafico de tomar una ruta diferente de la adoptada por el trafico
Originadas en el vecino AS. Por otra parte, puede BGP

Cualquier politica de apoyo se ajusten a los "hop-by-hop" encaminamiento
Paradigma. Dado que la actual Internet utiliza sélo el "hop-by-hop"

Y desde el paradigma de enrutamiento BGP puede apoyar cualquier politica que
Que se ajusta al paradigma, BGP es altamente aplicable como una inter-AS
Protocolo de enrutamiento para el actual Internet ".

Uno de los puntos importantes en este caso es que sdlo contiene esencial BGP
Funcionalidad, y al mismo tiempo proporcionar un mecanismo flexible

En el protocolo que nos permite extender su funcionalidad. Para

Ejemplo, BGP capacidades proporcionan una manera facil y flexible a
Introducir nuevas caracteristicas en el protocolo. Por ultimo, porque se BGP
Disefiado para ser flexible y extensible, nuevas y / o en evolucién

Las necesidades se pueden abordar a través de los mecanismos existentes.

En resumen, BGP es muy adecuado como un sistema autéonomo inter -
Para cualquier protocolo de enrutamiento de Internet que se basa en IP [RFC791] como la
De protocolo de Internet y el "hop-by-hop" paradigma de enrutamiento.
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10. Consideraciones de Seguridad

BGP proporciona mecanismos flexibles con diferentes niveles de complejidad

Con fines de seguridad. BGP sesiones son autenticados mediante BGP

Periodo de sesiones de la direccién y la AS nimero asignado. Porque sesiones BGP
Uso de TCP (IP) para el transporte fiable, BGP sesiones son mas
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Autenticadas y garantizado por toda la autenticacién y la seguridad
Mecanismos utilizados por TCP e IP.

BGP utiliza TCP MD5 opcion de validacidon de datos y la proteccidén contra

Spoofing de los segmentos TCP intercambiados entre sus periodos de sesiones. El uso
MD5 opcién de TCP para BGP es descrito en detalle en [RFC2385]. El

TCP MD5 clave de gestidn se discute en [RFC3562]. BGP datos

Se proporciona encriptacion IPsec utilizando el mecanismo, que cifra la

Datos de la carga util IP (incluyendo TCP y datos BGP). El mecanismo de IPsec

Se puede utilizar tanto en el modo de transporte y el modo tunel. El

IPsec mecanismo se describe en [RFC2406]. Tanto la opcién TCP MD5

IPsec y el mecanismo no son ampliamente implementado mecanismos de seguridad
Para BGP en la actual Internet. Por lo tanto, es dificil evaluar su

Impacto real de rendimiento cuando se utilizan con BGP. Sin embargo, debido a que ambos

Son los mecanismos y TCP-IP basados en los mecanismos de seguridad, el Link
Ancho de banda, la utilizacion de la CPU y la memoria consumida por router BGP se
El mismo que cualquier otro y TCP-IP basada en protocolos.

BGP utiliza el valor TTL IP para proteger su exterior BGP (EBGP) sesiones

De cualquier TCP-IP o basados en la CPU intensivos ataques. Se trata de un simple
Mecanismo que sugiere la utilizacion de filtrado BGP (PCT) de los segmentos,

IP utilizando el valor TTL a cargo dentro de la cabecera IP de BGP (TCP)
Segmentos que se intercambian entre los periodos de sesiones EBGP. El BGP TTL
Mecanismo se describe en [RFC3682]. El uso de los efectos [RFC3682]

El rendimiento de una manera similar como usar cualquier lista de control de acceso (ACL)

Politicas para BGP.

Tal flexible y TCP-IP basados en los mecanismos de seguridad, permitir a BGP

Prevenir la insercidén / borrado / modificacién de datos BGP, de cualquier snooping

Los datos, el periodo de sesiones el robo, etc Sin embargo, BGP es vulnerable a la
Misma seguridad que los ataques estan presentes en TCP. El [BGP-VULN]

Explica en profundidad acerca de la vulnerabilidad de la seguridad BGP. En el momento
De escribir esto, varios se estan realizando esfuerzos para crear y

La definicién de una adecuada infraestructura de seguridad dentro de la BGP

Protocolo para proporcionar autenticacién y seguridad para su enrutamiento
Informacidn; estos esfuerzos incluyen [SBGP] y [SOBGP].
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